
Verschlüsselung heute



Geschichtliches

• DES (Data Encryption Standard)
• US-Standard ab 1976
• Algorithmus unter Beteiligung der NSA entwickelt 1

• Schlüssellänge von 56 Bits
• Blockchiffre, rundenbasiert
• Heute noch im Einsatz (z. B. bei Geldautomaten)

• AES (Advanced Encryption Standard)
• Nachfolger von DES
• Blockchiffre, rundenbasiert
• Größere Schlüssellängen

1Das fanden nicht alle gut…
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Grundlagen von AES

• Arbeitet auf Blöcken der Länge 128 Bit
• Mögliche Schlüssellängen: 128 Bit, 192 Bit, 256 Bit
• Aktueller Zustand (state) speichert einen (bearbeiteten) Block
“tabellarisch”

• Vier Zeilen
• Vier Spalten
• Ein Byte pro Zelle (und somit insgesamt 16 Byte = 128 Bit)

• Rundenbasiert
• Verwendung eines neuen Rundenschlüssels pro Runde
• Rundenzahl abhängig von der Schlüssellänge
• Jede Runde verändert den aktuellen Zustand
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Visualisierung

Schaue Dir hier den Ablauf von AES an
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https://formaestudio.com/rijndaelinspector/archivos/Rijndael_Animation_v4_eng-html5.html


Ablauf

• Einlesen eines Blocks aus der Eingabe
• Erzeugen der Rundenschlüssel (Key Expansion)
• Durchführen der einzelnen Runden

1. SubBytes
2. ShiftRows
3. MixColumns (nicht bei letzter Runde)
4. AddRoundKey

• Schreiben des Blocks in die Ausgabe
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SubBytes

• Jedes Byte des aktuellen Zustands wird durch ein anderes Byte ersetzt
• Die Ersetzung wird durch eine sogenannte S-Box vorgegeben
• Die S-Box ist vordefiniert und nicht geheim!

Abbildung 1: Die S-Box (Grafik aus dem Originalpaper)
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ShiftRows

• Zyklischer Byte-Shift der letzten drei Zeilen des Zustands

Abbildung 2: Zyklischer Byteshift (Grafik aus dem Originalpaper)
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MixColumns

• Multiplikation jeder Spalte mit einer (vordefinierten) Matrix
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AddRoundKey

• XOR-Verknüpfung jeder Spalte des Zustands mit einem Teil des
aktuellen Rundenschlüssels
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Erzeugen der Rundenschlüssel

• Alle Rundenschlüssel werden aus dem ursprünglich gewählten
Schlüssel gewonnen

• Die Schlüsselteile werden erzeugt durch
• S-Box
• Byte-Rotation
• XOR-Verknüpfung
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Entschlüsselung

• Anwendung der jeweils inversen Operationen in der richtigen
Reihenfolge
1. Inverse S-Box
2. Rotation der Zeilen in die entgegengesetzte Richtung
3. Multiplikation mit inverser Matrix
4. AddRoundKey ist selbstinvers
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Analyse

• Die einzelnen Schritte des Verfahrens sind nicht allzu kompliziert

• Die Beurteilung der Sicherheit des Verfahrens ist Laien (auch mit
Krypto-Grundkenntnissen) nicht mehr möglich

12



Zwischenfazit Verschlüsselung

• Jedes betrachtete Verfahren setzt voraus, dass sich die beteiligten
Kommunikationspartner auf einen gemeinsamen Schlüssel einigen

• Der Schlüssel sollte naheliegenderweise nicht über einen potentiell
unsicheren Kanal übermittelt werden

• Oder geht das doch irgendwie?
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